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1 PERSONUPPGIFTSANSVARIG OCH SYFTE

1.1 Nokas CMS AB, org. nr 556768-2892, ("Bolaget’, "vi’, “var”’, “oss”) ar
personuppgiftsansvarig for behandling av dina personuppgifter som &ager rum i
verksamheten och varnar om din personliga integritet. | var integritetspolicy forklarar
vi hur vi behandlar personuppgifter om dem som pa olika satt kommer i kontakt med
0ss och som vi registrerar personuppgifter om enligt reglerna i Europaparlamentets
och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av
saddana uppgifter och om upphavandet av direktiv 95/46/ EG) ("GDPR”). Den
beskriver ocksa dina rattigheter och hur du kan gora dem gallande.

1.2 For det fall vi & gemensamt personuppgiftsansvarig med en eller flera andra
organisationer kommer vi nedan nédrmare berétta vi vad vi gor och vad den andra
ansvarar for.

2 TERMINOLOGI OCH DEFINITIONER

2.1 | denna policy anvands féljande begrepp med den nedan angivna inneborden:

Med personuppgifter avses all slags information som direkt eller indirekt kan
hanforas till en fysisk person som ar i livet.

Med behandling av personuppgifter avses allt som sker med personuppgifterna.
Varje atgard som vidtas med personuppgifter utgor en behandling, oberoende av om
den utférs automatiserat eller ej. Exempel pa vanliga behandlingar &ar insamling,
registrering, organisering, strukturering, lagring, bearbetning eller &ndring, dverféring
och radering.

Med den registrerade avses den som en personuppgift avser, det vill sdga handlar
om. Vi kommer I6pande i denna policy att bendmna den registrerade som "du” och
dig”.

Med rattigheter avses de rattigheter som de personer vars personuppgifter
behandlas, de registrerade, har enligt GDPR. Dina rattigheter framgar nedan under
punkt 4. Rattigheterna beskrivs dven narmare pa

Med fargade sedlar avses sedlar som ar skyddsinfargade exempelvis i samband
med angrepp.
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Du kan f& hjalp med andra forklaringar pa ord som vi anvander i denna policy, som
kan vara mer eller mindre svara att forsta, pa

3 VILKA PERSONUPPGIFTER BEHANDLAR VI OCH FOR VILKA ANDAMAL?

3.1 Hur vi behandlar personuppgifter i var verksamhet

Nedan beskriver vi hur vi behandlar personuppgifter inom de omraden och funktioner
dar vi har ett personuppgiftsansvar. For att gora det enklare for dig att forsta
informationen har vi ritat upp processkartor éver vara processer. Vi berattar nedan
hur vi behandlar personuppgifter i féljande verksamheter i olika underavsnitt

¢ Uttag av kontanter

Hantering av reklamationer

Hantering av fargade sedlar

LeverantOrer

e Kunder
3.1.1 Uttag av kontanter

For att kunna utféra en finansiell transaktion i form av uttag till kund interagerar vi med
andra foretag, sdsom dataprocessor och inlésare, i betalningskedjan. Dessa foretag
kan komma i kontakt med din kortinformation. Vi behandlar inte sadan
kortinformation, men daremot information om korttyp, belopp, om transaktionen gatt
igenom samt tid och plats fér betalningen for att forhindra bedrageri. Vi kan darfor
komma att lamna nédvéandig information till Polisen. Efter att det konstaterats att
teckning finns pa kortet dras det efterfragade beloppet fran kundens kort som sedan
utges i kontanter.

3.1.2 Hantering av reklamationer
| handelse av problem, indraget kort, infargade sedlar eller andra typer av
reklamationer sa ska kunden vanda sig till var kundtjanst

. Dar far kunden stdd i vart denne ska vanda sig vidare
for att fa hjalp. Vid mottagande och hantering av inkomna reklamationer behandlar
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Bolaget personuppgifter i form av [namn, telefonnummer, adress och uppgifter om
handelsen]. Laglig grund for behandlingen ar berattigat intresse (i
intresseavvagningen har vi beaktat att vi genom forfarandet pa ett enkelt satt hjalper
kunden att hantera dennes reklamation genom véagledning).

[Vi genomfoér regelbundna gallringar av personuppgifter och tar bort de uppgifter som
inte langre behovs. Efter att vi reklamationséarendet har avslutats raderar vi samtliga
personuppgifter i arendet.]

3.1.3 Hantering av fargade sedlar

Vid uttag av kontanter fran en uttagningsautomat kan det i mycket sallsynta fall
forekomma att sedlar som matas ut ur uttagsautomaten ar fargade, vilka inte kan
anvandas. Kunder som har mottagit fargade sedlar ur en maskin som ar
vardebolagsladdad uppmanas att felanmala dessa till Avarn Security AB. | de fall
maskinen ar laddad av butiken sjalv kommer kunden fa stod i vart de skall vanda sig.

Den har processen beskriver var hantering av fargade sedlar. Laglig grund for
behandlingen &r berattigat intresse (i intresseavvagningen har vi beaktat att vi genom
forfarandet pa ett enkelt satt hjalper kunden att fa anvandbara sedlar. Vi har ocksa
beaktat att vi kan behtva spara uppgifter for att utreda bedragerier riktade mot oss
och landets betalningssystem).

Vi genomfor regelbundna gallringar av personuppgifter och tar bort de uppgifter som
inte langre behovs. For att uppfylla vara ataganden enligt lag och kunna hantera
bedrageriférsdk behdver vi spara vissa uppgifter &ven efter en avslutad kundrelation.
Hur lange vi sparar vissa uppgifter framgar i processbeskrivningen.

Processen for hur vi hanterar dina personuppgifter framgar nedan.

1. Anmalan 2. Mottagande Vardehanterar ut‘rlé(\j/r% 5. Ersattning 6. Riksbanken
ens utredning 9

1. Anmaélan

Vid en anmalan av fargade sedlar behdver kunden fylla i ett formular for
felanmalan. Kunden erhdller ett sadant formular genom att kontakta var
kundtjanst Avarn Security AB for att f& formuléret postat till sin adress. Andamaélet
med behandlingen i denna punkt &r att administrera anmalningar. Inga
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integritetskansliga personuppgifter (exempelvis upplysningar om handelser som
kan kopplas lagovertradelser) efterfragas i formularet.

Om kunden vill ha formularet for felanmalan postad till sig behdver kundtjanst
behandla uppgifter om kundens namn och adress. Kunden kan kontakta
kundtjanst genom e-post eller via telefon. For det fall kunden valjer att kontakta
kundtjanst via e-post behandlas aven kundens e-postadress av kundtjanst.
Personuppgifterna som behandlas gallras nar vi postat formular for felanmalan
till kundens adress.

Mottagande

| detta steg mottar vi kundens formulér. Det innebar att kundens namn, adress,
telefonnummer och kontouppgifter behandlas. Andamalet med detta &r att kunna
administrera anméalan och for att inh&mta relevant information for att kunna utreda
eventuellt bedrageri, gora en eventuell polisanméalan samt utge erséattning till
kund (detta beskrivs separat vid punkt 4 nedan). Formularet sparas for att
uppfylla rattsliga ansprak. Uppgifterna lagras i tio ar for att forebygga, upptacka
och utreda bedragerier. For det fall det &r nddvandigt att bevara handlingar och
uppgifter for att utreda pagaende bedrageri kan dina personuppgifter komma att
sparas under langre &n tio ar.

Vardehanterarens utredning

Vi lamnar vidare uppgifter om handelsen till var vardehanterare. | detta steg
behandlas inte kundens personuppgifter, men daremot behandlas personalens
personuppgifter i form av namn, e-postadress och befattning.

Var utredning

| detta steg utreder vi eventuellt bedrégeri eller annan brottslighet kopplad till de
fargade sedlarna. Andamalet med behandlingen &r att forhindra bedrageri och
for att erhalla erséattning vid bedrageri. For detta behandlas personuppgifter som
namn, uttaget belopp, automatnummer (visar vilken plats uttaget skett pa), datum
och klockslag. Behover vi gbra en polisanmalan kan ytterligare personuppgifter
tillkomma. Formularet sparas for att uppfylla rattsliga ansprak. Uppgifterna lagras
i minst tio ar enligt steg 2 ovan.

Ersattning

Efter att vi beslutat om att utge ersattning for de fargade sedlarna underrattas var
ekonomifunktion om detta. | det meddelandet framgéar uppgifter om kundens
kontonummer samt det belopp som ska utbetalas. Ekonomiavdelningen (ett
externt foretag) bokfor transaktionen och éverfor beloppet fran vart bankkonto till
kundens bankkonto. Andamalet for detta ar att kunna utge erséttning till kund.
Kundens uppgifter sparas for att uppfylla rattsliga skyldigheter avseende
bokforing. Uppgifterna lagras i sju ar.

6(9)



6. Riksbanken

Var vardehanterare inlamnar darefter de fargade sedlarna till Riksbanken. | detta
steg behandlas inte kundens personuppgifter.

3.1.4 Leverantorer

Vi behandlar personuppgifter i samband med att vi knyter leverantorer till oss. For
detta behandlas personuppgifter som namn, kontaktuppgifter samt uppgifter kopplade
till varan och tjansten. Syftet ar att lagra uppgifter om kontaktpersoner hos
leverantbrer under avtalsperioden for att mojliggtra att tjansten kan utféras. Laglig
grund for behandlingen &ar avtal. Vi behover &ven fblja bokforingslagens
bestammelser (réattslig forpliktelse) i arbetet.

3.1.5 Kunder

Vi behandlar personuppgifter i samband med att vi knyter kunder till oss. For detta
behandlas personuppgifter som namn, kontaktuppgifter samt uppgifter kopplade till
varan och tjansten. Syftet ar att lagra uppgifter om kontaktpersoner hos kunderna
under avtalsperioden for att mojliggéra att tjdnsten kan utféras. Laglig grund for
behandlingen &ar avtal. Vi behover aven folja bokforingslagens bestammelser (rattslig
forpliktelse) i arbetet.

4 DINA RATTIGHETER

4.1 Ratt till tillgang (s.k. registerutdrag)

Du har ratt att fa besked om vilka behandlingar vi gér om dig. Ett sadant ska bland
annat innehalla beskrivning av andamal och laglig grund med behandlingarna, vilka
kategorier personuppgifter det ror och vilka som mottagit personuppgifterna. Sadan
information har vi sammanstallt pa dvergripande niva ovan, vilket ar ett enkelt satt for
dig att fa information om hur vi arbetar med personuppgifter. Ett registerutdrag innebar
att du ska fa en overblick 6ver behandlingar sa att du forstar, om och i s fall i vilket
syfte, dina personuppgifter behandlas.

4.2 Ratttill rattelse, radering eller begréansning

Om du tycker att vi behandlat dina personuppgifter pa ett felaktigt satt, eller att de
behdver kompletteras, har du ratt att begara att vi réattar dem och om du inte vill att vi
ska fortsatta behandla personuppgifter, har du ratt att begara att vi ska radera dem.
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Vi kommer ratta och radera personuppgifterna om det ar majligt i fornallande till vart
andamal med behandlingen och de lagregler vi ar skyldiga att flja.

4.3 Ratt till invandningar

Du har rétt att invanda om du har egna personliga skal for att inte vilja fa uppgifterna
behandlade (detta ar tillampligt om vi anvant den lagliga grunden berattigat intresse).
Om du invander och vi godtar invandningen kommer vi aven att préva om vi ska
radera personuppagifter.

4.4 Ratt att klaga pa personuppgiftshanteringen

Du har alltid ratt att kontakta Integritetsskyddsmyndigheten om du vill inge ett
klagomal kopplat till var behandling av dina personuppgifter.

Kontaktuppgifter Integritetsskyddsmyndigheten

Telefonnummer: 08-657 61 00
E-postadress:

4.5 Kontakta oss om du vill utéva dina rattigheter

Vill du utéva dina rattigheter eller fa svar pa andra fragor hittar du vara
kontaktuppgifter i avsnitt 6. Sjalvklart kan du alltid vanda dig till oss i stallet for
Integritetsskyddsmyndigheten om du skulle vilja det.

5 OVRIGT OM VAR BEHANDLING AV PERSONUPPGIFTER

5.1 Andra samarbetspartners

Vi samarbetar med andra aktorer i flera fall. | de situationerna har vi, nar hanteringen
inte framgar av lag, kommit O6verens om inb6rdes arrangemang rorande
personuppgiftsansvaret  alternativt  reglerat vart mellanhavande i ett
personuppgiftsbitradesavtal. Vill du ta del av vara inb6rdes arrangemang kan du
kontakta oss.

5.2 Overforing till tredje land

Vi behandlar dina personuppgifter endast inom EU/EES.

5.3 Vara anstalldas personuppgifter
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| alla processer som beskrivs ovan behandlas vara anstalldas personuppgifter (till
exempel namn, kontaktuppgifter, e-postadresser, telefonnummer, titel och befattning)
nar de utfor sina arbetsuppgifter, till exempel nar de svarar pa en fraga eller kontaktar
nagon. Olika &ndamal med behandlingar beskrivs i varje process ovan och géller da
ocksa for anstalldas personuppgifter.

Den lagliga grunden foér behandling av anstadlldas personuppgifter ar avtal
(anstaliningsavtalet) och beréttigat intresse (bade arbetsgivaren och den anstéllde
forutsatts ha ettt intresse av att for anstdllningen  nddvandiga
personuppgiftsbehandlingar genomfors och arbetsgivaren har ocksa ett ansvar att
leda och fordela arbetet).

6 KONTAKTA OSS

Om du har fragor eller synpunkter kring behandlingen av dina personuppgifter kan du
kontakta oss enligt nedan. Detsamma galler om du vill utdva dina rattigheter (se
ovan).

, alternativt

08-20 07 50
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